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Opis kursu (cele ksztatcenia)

Celem kursu jest zapoznanie studentéw z teoretycznymi podstawami oraz praktycznymi metodami
wykrywania anomalii systemowych z wykorzystaniem nowoczesnych technik sztucznej inteligencji.
Studenci zdobedg wiedze na temat klasycznych i zaawansowanych metod detekcji anomalii, nauczg sie
stosowac algorytmy uczenia maszynowego i giebokiego uczenia do analizy danych rzeczywistych, w tym
szeregdw czasowych, danych sieciowych i danych IoT.

Warunki wstepne

Student powinien posiada¢ podstawowg wiedze z zakresu: struktur danych i
algorytmow, statystyki i rachunku prawdopodobienstwa, podstaw uczenia
maszynowego, systeméw operacyjnych i sieci komputerowych, jezyka
programowania Python lub innego jezyka wysokiego poziomu.

Wiedza

Student powinien potrafi¢: programowac w jezyku Python (lub innym jezyku
wysokiego poziomu), analizowac¢ dane z wykorzystaniem podstawowych narzedzi i

Umiejetnosci bibliotek (np. pandas, numpy), postugiwaé sie srodowiskiem programistycznym i
systemem kontroli wersji, implementowac i testowaé proste algorytmy, korzystac z
literatury technicznej i dokumentacji w jezyku angielskim.

Zalecane jest wczesniejsze zaliczenie kursow z zakresu: podstaw programowania,
Kursy algorytmow i struktur danych, podstaw sztucznej inteligencji lub uczenia
maszynowego.

Efekty uczenia sie

Efekt uczenia sie dla kursu Odn|e§|en|e do efektéw
kierunkowych

Wiedza Po zakonczeniu kursu student:

WO01: Ma pogtebiong wiedze na temat metod wykrywania

anomalii w systemach informatycznych, w tym z C_W05
wykorzystaniem uczenia maszynowego i gtebokiego

uczenia.



WO02: Zna rozne typy anomalii, metody ich klasyfikaciji

oraz zastosowania detekcji anomalii w kontekscie SC_Wo04
cyberbezpieczenstwa.

WO03: Rozumie ograniczenia i wyzwania zwigzane z

projektowaniem i oceng systemoéw wykrywajgcych SC_W02, SC_W03,
anomalie, w tym metryki skutecznosci i kwestie SC_W04, SC_WoO0S5,
wyjasnialnosci modeli.

Efekt uczenia sie dla kursu Odniesienie do efektow

kierunkowych
Po zakonczeniu kursu student: SC _U06
UO01: Potrafi zastosowaé narzedzia i techniki uczenia
Umiejgtnosci maszynowego do wykrywania anomalii w réznych typach
danych.
U02: Umie przygotowaé dane do analizy, dobrac SC_U05, SC_U06

odpowiedni algorytm oraz przeprowadzi¢ proces

trenowania, testowania i oceny skutecznosci modelu.

U03: Potrafi implementowaé rozwigzania do detekcji | SC_UO02
anomalii w srodowisku programistycznym z
wykorzystaniem bibliotek Python.

Odniesienie do efektow

Efekt uczenia sie dla kursu kierunkowych

Po zakonczeniu kursu student:

KO1: Rozumie znaczenie detekcji anomalii w kontekscie  SC_KO1
bezpieczenstwa informaciji i systemow — wykazuje

Kompetencje oo e . A ..
spoteczne odpowiedzialno$¢ w ich projektowaniu i analizie. =5z
K02: Wykazuje gotowos¢ do ciggtego aktualizowania -
wiedzy z zakresu metod sztucznej inteligencji i ich
zastosowan w wykrywaniu zagrozen.
KO03: Potrafi wspotpracowaé z zespotem w celu SC_K03
diagnozowania i rozwigzywania problemoéw zwigzanych z
detekcjg anomalii.
Studia stacjonarne
Organizacja
Wyktad Cwiczenia w grupach
Forma zaje¢
(W) A K L S P z
Liczba godzin 10 30
Studia niestacjonarne
Organizacja
Wykiad Cwiczenia w grupach
Forma zaje¢
(W) A K L S P z

Liczba godzin 10 20



Opis metod prowadzenia zajec

Zajecia prowadzone sg w formie wyktadéw oraz laboratoriéw, z wykorzystaniem aktywizujgcych metod
ksztatcenia.

Wyktady majg charakter problemowy i prezentacyjny — wprowadzajg podstawowe pojecia, klasyfikacje i
techniki wykrywania anomalii, ze szczegélnym uwzglednieniem zastosowan w cyberbezpieczenstwie.
Czes¢ materiatu moze by¢ udostepniana w formie prezentacji lub materiatéw e-learningowych.

Laboratoria prowadzone sg w trybie praktycznym, zorientowanym na rozwigzywanie rzeczywistych
problemoéw. Studenci pracujg indywidualnie lub w matych zespotach, wykorzystujgc narzedzia
programistyczne i Srodowiska analityczne (np. Python, scikit-learn, pandas, Jupyter Notebook). Zajecia
nastawione sg na samodzielng analize danych, implementacje modeli detekcji anomalii oraz interpretacje
wynikow.

Formy sprawdzania efektéw uczenia sie

o () = © = g E [0}
£ 8 2o g% % g5 ¥ 27 §8 8-~ 2 £z g8
§ g °2 82 gg %3 g3 82 & 4% £ gE 8§
L O By wo g% £3 25 3% @ o E NF B3
I g =2 N @ g3+ D0 & S o Wwa NT©
w S O ] £ = o S
wo1 X X
W02 X X
W03 X X
uo1 X X
uo2 X X
uo3 X X
K01 X X
K02 X X
K03 X X
Warunkiem zaliczenia kursu jest:
e uzyskanie pozytywnych ocen z zaje¢ laboratoryjnych (zaliczenie wszystkich
obowigzkowych éwiczen),
e zaliczenie testu koncowego obejmujgcego materiat z wyktadow.
Sktadniki oceny koncowe;j:
e aktywnosc¢ i wykonanie zadan laboratoryjnych — 60%
Ocena obejmuje poprawnosé i kompletnosé realizowanych ¢wiczen,
samodzielnos¢ oraz terminowo$c.
Krvieri N . te§t koncowy z czesci te_oretygznej (materiat wyk+_ad,owy) —40% _ )
ytenia oceny Pisemny test sprawdzajgcy wiedze z zakresu poje¢, metod oraz interpretac;i
wynikow.
Skala ocen:

< 50% — niedostateczny (2,0)
50-59% — dostateczny (3,0)
60-69% — dostateczny plus (3,5)
70-79% — dobry (4,0)

80—89% — dobry plus (4,5)
90-100% — bardzo dobry (5,0)

Uwagi



Tredci merytoryczne (wykaz tematow)

1.

n

Wprowadzenie do wykrywania anomalii — definicje, typy (punktowe, kontekstowe, kolektywne),
zastosowania praktyczne.

Systemy wykrywajgce anomalie — wyjasnialno$¢ modeli, metryki skutecznosci (precision, recall,
F1-score), ocena poréwnawcza metod.

Tradycyjne podejscia do detekcji anomalii — metody statystyczne, progowe, regresja liniowa.
Wstepna analiza danych i eksploracja anomalii.

Klasteryzacja i wykrywanie anomalii z uzyciem k-NN i DBSCAN.

Metody gestosciowe: Local Outlier Factor (LOF).

Isolation Forest — teoria i praktyczne zastosowanie.

Redukcja wymiarowosci i detekcja anomalii za pomocg PCA.

Identyfikacja anomalii przy uzyciu K-means.

. Uczenie maszynowe w detekcji anomalii — nadzorowane i nienadzorowane podejscia.
. Glebokie uczenie: autoenkodery w wykrywaniu anomalii.

. Wykrywanie anomalii w szeregach czasowych — podejscia klasyczne.

. Sieci neuronowe LSTM i GRU w analizie danych sekwencyjnych.

. Detekcja anomalii w danych sieciowych i logach systemowych.

. Anomalie w danych loT — przygotowanie, analiza, przyktady.
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Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) — studia stacjonarne

Wykiad 10
Liczba godzin w kontakcie z X L X o
. Konwersatorium (¢wiczenia, laboratorium itd.) 30
prowadzgcymi
Pozostate godziny kontaktu studenta z prowadzgcym 10
Lektura w ramach przygotowania do zajec 10

Realizacja zadan domowych (problemowych) po

Liczba godzin pracy zapoznaniu sie z niezbedng literaturg przedmiotu 10
studenta bez kontaktu z : : -
prowadzacymi Przygotowanie pro_JektU !ub prezentacji na podany temat 10
(praca indywidualna lub w grupie)
Przygotowanie do egzaminu/zaliczenia 20
Ogodtem bilans czasu pracy 100

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 4
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Bilans godzinowy zgodny z CNPS (Catkowity Nakfad Pracy Studenta) — studia niestacjonarne

Wyktad

Liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.)
prowadzacymi
Pozostate godziny kontaktu studenta z prowadzgcym

Lektura w ramach przygotowania do zaje¢

Realizacja zadan domowych (problemowych) po

Liczba godzin pracy zapoznaniu si¢ z niezbedng literaturg przedmiotu

studenta bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentaciji na podany temat
(praca indywidualna lub w grupie)
Przygotowanie do egzaminu/zaliczenia

Ogodtem bilans czasu pracy

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika

10
20

10

10

15

15

20
100



